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RESUMEN

Los trabajadores también tienen derecho a que en su
relacion laboral se respete su vida privada y se protejan sus
datos personales. Como si fuese una carrera frente a unas
tecnologias cada vez mas invasivas, la legislacién y, en
particular, la jurisprudencia del Tribunal Europeo de
Derechos Humanos y del Tribunal de Justicia de la Unién
Europea estan aportando soluciones. La legislacién europea,
especialmente a partir de la aplicacion del Reglamento
General de Proteccidon de Datos, resulta de gran importancia
y asi se deduce de la aprobacién de leyes nacionales
complementarias. En la aplicacién de este marco normativo,
integrado por normas europeas y nacionales, los tribunales
deben tener en cuenta esta retroalimentacién entre
legislacién y jurisprudencia en un ambito donde se deja en
manos de los jueces la tarea de garantizar adecuadamente
el equilibrio de los derechos en juego del trabajador y del
empleador.
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ABSTRACT

Workers are entitled to protect their rights in the working
relations, notably the right to privacy and the right to
protect their personal data. As a competition facing the new
technologies' intrusion, European legislation and case-law,
notably the European Court of Human Rights and the Court
of Justice of the European Union, are focused on these
issues. Especially after the entry into force of the General
Data Protection Regulation, European legislation is of great
interest in order to adopt complementary national norms.
When implementing this legal framework, composed of
European and national laws, national Courts must
understand this feed-back between legislation and case-law
where judges are committed to strike a fair balance
between workers' and employers' rights at stake.
Keywords: new technologies, worker, employer, right to
privacy, right to personal data protection, European Court of
Human Rights, Court of Justice of the European Union,
National Courts.

RESUMO

Os traballadores tamén tenen dereito a que na sua relacion
laboral se respecte a sua vida privada e se protexan os seus
datos persoais. Como se fose unha carreira fronte a unhas
tecnoloxias cada vez mais invasivas, a lexislacion e, en
particular, a xurisprudencia do Tribunal Europeo de Dereitos
Humanos e do Tribunal de Xustiza da Union Europea estan a
achegar solucions. A lexislacién europea, especialmente a
partir da aplicacion do Regulamento xeral de proteccion de
datos, resulta de gran importancia e asi se deduce da
aprobacion de leis nacionais complementarias. Na aplicacion
deste marco normativo, integrado por normas europeas e
nacionais, os tribunais deben ter en conta esta
retroalimentacion entre lexislacion e xurisprudencia nun
ambito onde se deixa en mans dos xuices a tarefa de
garantir adecuadamente o equilibrio dos dereitos en xogo
do traballador e do empregador.

Palabras chave: novas tecnoloxias, empregador,
traballador, dereito & vida privada, dereito & proteccion de
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datos, Tribunal Europeo de Dereitos Humanos, Tribunal de
Xustiza da Unidn Europea, tribunais nacionais.

1. INTRODUCCION. INTIMIDAD, PRIVACIDAD Y
TRABAJADORES EN UN CONTEXTO TECNOLOGICO
AVANZADO

La aparicion de nuevas tecnologias ha facilitado una
alarmante invasion de la vida privada de las personas hasta
el punto de haber acelerado, en respuesta, la creacién de
un nuevo derecho fundamental, complementario del
derecho a la privacidad, como es la proteccién de los datos
personales.

En el ambito laboral la aplicacién de este nuevo derecho
fundamental ha venido matizado por la necesidad de tener
en cuenta la especial relacion que se produce entre
empleador y empleado que, en realidad, puede exigir una
ponderaciéon apropiada de los intereses en juego. Esta
relacion especial debilita, en gran medida, la eficacia del
consentimiento del trabajador para el tratamiento de los
datos personales por el empleador, pero no exime a este de
respetar un ambito intimo del trabajador y lo somete a un
procedimiento de informacién y de justificacion de la
intromisién en su vida privada.

En estos momentos resulta relevante comprobar como se
producen los cambios en la formulacién constitucional, en la
adopcion de normas legislativas y, en fin, en las soluciones
jurisprudenciales adoptadas. Para ello seria importante
tomar como referencia la experiencia espafola, desarrollada
en el marco europeo, donde se intentan cumplir las
obligaciones europeas sobre privacidad y proteccién de
datos en el ambito laboral y ver como los tribunales, en
particular el Tribunal Constitucional y los tribunales de lo
social y de lo contencioso-administrativo, tratan de
establecer parametros claros de actuacion.

En la primera parte, examino la regulacién de la Unidn
Europa y su aplicacién normativa en Espafa; y en la
segunda parte explico cudl ha sido el alcance de las
intervenciones de los tribunales europeos, del Tribunal
Europeo de Derechos Humanos y del Tribunal de Justicia de
la Unidn Europea, y la actitud de los tribunales espafioles.
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2. LA REGULACION DE LA PROTECCION DE LA VIDA
PRIVADA Y LOS DATOS PERSONALES DE LOS
TRABAJADORES EN LA UNION EUROPEA Y EN ESPANA
El Consejo de Europa establecio en 2015 unos principios
aplicables tanto al empleo privado como al publico basados
en la dignidad humana y los derechos vy libertades
fundamentales, al tiempo que marcaba las pautas a
empleadores y trabajadores en cuanto a almacenamiento de
los datos, a su uso interno, a su comunicacién, a su
transmisién, a los datos sensibles de los trabajadores o a
las formas particulares de procesamiento de los datos (uso
de Internet y comunicaciones electrénicas, videovigilancia y
control, localizacion, datos biométricos, etc.)?!.

El 25 de mayo de 2018 entré en vigor el Reglamento
General de Proteccion de Datos (RGPD)? que se aplica en
todos los ambitos excepto en el penal donde rige la
regulacién especial de la Directiva (UE) 2016/680 que debia
incorporarse a las legislaciones nacionales y entrar en vigor
el 6 de mayo de 20183,

En Espafia y hasta ahora la Unica medida legislativa que
completa el RGPD es la Ley espaiiola de proteccion de datos
personales y garantia de los derechos digitales, en vigor

! Comité de Ministros del Consejo de Europa (2015).
Recommendation CM/Rec (2015) 5 on the processing of personal
data in the context of employment, 1 de abril de 2015, at the
1224th meeting of the Ministers’ Deputies), Estrasburgo.

2 Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidon de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccidn
de datos) (DOUE n° L 119, 4.5.2016, p. 1).

3 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales por
parte de las autoridades competentes para fines de prevencion,
investigacién, deteccidn o enjuiciamiento de infracciones penales o
de ejecucién de sanciones penales, y a la libre circulacién de
dichos datos y por la que se deroga la Decisién Marco
2008/977/1AI del Consejo (DOUE n° L 119, 4.5.2016, p. 89).
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desde el 7 de diciembre de 2018%. En cambio, la Directiva
de proteccién de datos en el ambito penal sigue pendiente
de transposicion en Espafia®.

En cuanto se refiere a la proteccién de la vida privada y los
datos personales de los trabajadores habra que estar al
marco normativo establecido por el RGPD que, no obstante,
confia en una colaboracién de los legisladores nacionales,
mediante leyes y otras normas, y de los interlocutores
sociales, a través de regulaciones convencionales.

2.1. LA REGULACION EUROPEA Y SU APLICACION EN EL
AMBITO LABORAL A PARTIR DE 2018

El RGPD se refiere expresamente a la regulacién normativa
o convencional del tratamiento de los datos personales de
los trabajadores en el ambito la laboral y ofrece una
enumeracion de ambitos afectados que reproduce
extensamente tanto en sus considerandos como en la parte
dispositiva.

Asi, en su considerando 155 el RGPD hace referencia a los
ambitos en los que pueden operar las normas y los
convenios colectivos, a saber, «en relacibn con las
condiciones en las que los datos personales en el contexto
laboral pueden ser objeto de tratamiento sobre la base del

4 Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos
personales y garantia de los derechos digitales (LOPD 2018) (BOE
nam. 294, de 06/12/2018).

5 EI 25 de julio de 2019 la Comisidon Europea inicid un
procedimiento por incumplimiento contra Espafia y pidié al
Tribunal de Justicia de la Unién Europea «que imponga sanciones
financieras en forma de una suma a tanto alzado de 21.321 euros
al dia entre el dia posterior al vencimiento de la fecha limite del
plazo de transposicion que se establece en la Directiva y la fecha
de cumplimiento por parte de Espafia, o bien la fecha de
pronunciamiento de la sentencia prevista en el articulo 260,
apartado 3, del TFUE, con un importe minimo a tanto alzado de
5.290.000 euros y una multa diaria de 89.548,20 euros desde el
dia de la primera sentencia hasta alcanzar el pleno cumplimiento o
hasta la segunda sentencia del Tribunal» (véase el comunicado de
prensa en IP/19/4261). El recurso por incumplimiento fue
interpuesto ante el Tribunal de Justicia el 4 de septiembre de
2019, Comision Europea / Espafia, C-658/19.
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consentimiento del trabajador, los fines de la contratacidn,
la ejecucion del contrato laboral, incluido el cumplimiento de
las obligaciones establecidas por la ley o por convenio
colectivo, la gestién, planificacién y organizacion del
trabajo, la igualdad y seguridad en el lugar de trabajo, la
salud y seguridad en el trabajo, asi como a los fines del
ejercicio y disfrute, sea individual o colectivo, de derechos y
prestaciones relacionados con el empleo y a efectos de la
rescisiéon de la relacion laboral>».
El articulo 88 RGPD se refiere al tratamiento en el ambito
laboral y, en esencia, reconoce la facultad de las
autoridades nacionales para adoptar, mediante
disposiciones legislativas o convenios colectivos, «normas
mas especificas para garantizar la proteccion de los
derechos y libertades en relacion con el tratamiento de
datos personales de los trabajadores en el ambito laboral,
en particular a efectos de contratacién de personal,
ejecucién del contrato laboral, incluido el cumplimiento de
las obligaciones establecidas por la ley o por el convenio
colectivo, gestidon, planificacidon y organizacion del trabajo,
igualdad y diversidad en el lugar de trabajo, salud y
seguridad en el trabajo, proteccion de los bienes de
empleados o clientes, asi como a efectos del ejercicio y
disfrute, individual o colectivo, de Ilos derechos vy
prestaciones relacionados con el empleo y a efectos de la
extincién de la relaciéon laboral>».
El articulo 88.2 RGPD se refiere a los limites que se
imponen a tales regulaciones del modo siguiente:
Dichas normas incluirdan medidas adecuadas vy
especificas para preservar la dignidad humana de los
interesados asi como sus intereses legitimos y sus
derechos fundamentales, prestando especial atencién
a la transparencia del tratamiento, a la transferencia
de los datos personales dentro de un grupo
empresarial o de una unién de empresas dedicadas a
una actividad econdémica conjunta y a los sistemas
de supervision en el lugar de trabajo.
El articulo 9.2.h) RGPD consagra una excepcién a la
prohibicién del tratamiento de datos personales relativos a
la salud cuando:
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el tratamiento es necesario para fines de medicina
preventiva o laboral, evaluacién de la capacidad
laboral del trabajador, diagndstico médico,
prestacién de asistencia o tratamiento de tipo
sanitario o social, o gestion de los sistemas y
servicios de asistencia sanitaria y social, sobre la
base del Derecho de la Unién o de los Estados
miembros o en virtud de un contrato con un
profesional sanitario y sin perjuicio de las condiciones
y garantias contempladas en el apartado 3;
En el articulo 9.3 RGDP se permite este tratamiento cuando
sea realizado por un profesional sujeto a la obligaciéon de
secreto profesional, o bajo su responsabilidad, de acuerdo
con el Derecho de la Unién o de los Estados miembros o con
las normas establecidas por los organismos nacionales
competentes.
La Comision Europea ha impulsado, primero a través del
Grupo de Trabajo sobre Proteccidn de Datos del Articulo 29
y ahora a través de la Comité Europeo de Datos Personales,
el examen de la dimensién laboral de la privacidad y de la
proteccidén de datos personales.
En el Dictamen 2/2017 sobre el tratamiento de datos en el
trabajo, de 8 de junio de 2017, el Grupo del Articulo 29
«reevalla el equilibrio entre los intereses legitimos de los
empresarios y las expectativas razonables de privacidad de
los trabajadores, describiendo los riesgos que plantean las
nuevas tecnologias y evaluando la proporcionalidad de una
serie de escenarios en los que podrian aplicarse»®,
A tal efecto, el Dictamen 2/2017 realiza un examen de los
escenarios donde estarian en juego los derechos de los
trabajadores, en particular, el tratamiento de datos
personales durante el proceso de seleccidon (consulta de
perfiles disponibles de Internet), los derivados del examen
en el empleo, la vigilancia del uso de las nuevas tecnologias
de la informacién en el lugar de trabajo y fuera de él, el

6 En este dictamen se hace referencia a Dictamen 8/2001 sobre el
tratamiento de datos personales en el contexto laboral, WP48, 13
de septiembre de 2001, y al Documento de trabajo relativo a la
vigilancia de las comunicaciones electrénicas en el lugar de
trabajo, WP55, 29 de mayo de 2002.
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empleo del tiempo y la presencia en el trabajo, la
videovigilancia, el control de vehiculos de la empresa
utilizados por el trabajador (a través del GPS, de videos,
etc.), la comunicacion de los datos de los trabajadores a
terceros (por ejemplo, facilitando la foto del repartidor a los
clientes) o las transferencias internacionales de estos datos.
En este Dictamen 2/2017 del Grupo del Articulo 29 se
subraya reiteradamente la escasa operatividad del
consentimiento de trabajador para que su empleador utilice
sus datos porque: «Los trabajadores casi nunca estan en
condiciones de dar, denegar o revocar el consentimiento
libremente, habida cuenta de la dependencia que resulta de
la relacién empresario/trabajador. Dado el desequilibrio de
poder, los trabajadores solo pueden dar su libre
consentimiento en circunstancias excepcionales, cuando la
aceptacibn o el rechazo de una oferta no tiene
consecuencias» (apartado 6.2).

En definitiva, desde la perspectiva europea se han apuntado
los problemas mas especificos de la proteccion de la
privacidad y de los datos personales de los trabajadores, al
tiempo que se encomienda a los legisladores nacionales y a
los interlocutores sociales su regulacidn especifica.

2.2. LA REGULACION ESPANOLA APLICABLE EN MATERIA
LABORAL

La Constitucion espafiola de 1978 adivind la importancia de
las nuevas tecnologias pero sélo dejé apuntada la necesidad
de regular tal cuestion: «La ley limitard el uso de la
informatica para garantizar el honor y la intimidad personal
y familiar de los ciudadanos y el pleno ejercicio de sus
derechos».

El ordenamiento constitucional espafiol contiene una versién
limitada o embrionaria del derecho a la proteccién de datos
personales al referirse al derecho a la intimidad personal y
familiar en estos términos: «Se garantiza el derecho al
honor, a la intimidad personal y familiar y a la propia
imagen». En 1978 era dificil aventurar la deriva que tendria
el vertiginoso desarrollo tecnoldgico y sus efectos en la vida
privada de los ciudadanos.
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En todo caso, la legislacién espafiola ha ido a remolque de
la armonizacién legislativa europea a partir de la Directiva
95/46/CE vy, desde luego, a partir de la unificacion
legislativa llevada a cabo a partir de 2018 por el RGPD.

En estos momentos la Ley espafiola de proteccion de datos
personales y garantia de los derechos digitales (2018) ha
consagrado una serie de derechos de gran interés en el
ambito laboral referidos al uso de dispositivos digitales, el
derecho a la desconexién digital, el uso de dispositivos de
videovigilancia y de grabacién de sonidos en el lugar de
trabajo o los sistemas de geolocalizacién.

Los derechos consagrados se aplican a todo tipo de
trabajadores y empleados publicos. De hecho, la Ley de
2018 modifica simultdneamente el Estatuto de los
Trabajadores y el Estatuto Basico del Empleado publico con
la misma finalidad.

La propia Ley de 2018 modifica el Estatuto de los
Trabajadores, afiadiendo un articulo 20bis, con el fin de
introducir una regulacion especifica de los derechos de los
trabajadores a la intimidad en relacion con el entorno digital
y a la desconexion.

También la Ley de 2018 modifica el Estatuto Basico del
Empleado Publico con el fin de consagrar, en el articulo
14.jbis), el derecho «a la intimidad en el uso de dispositivos
digitales puestos a su disposicién y frente al uso de
dispositivos de videovigilancia y geolocalizacién, asi como a
la desconexidn digital en los términos establecidos en la
legislaciéon vigente en materia de proteccion de datos
personales y garantia de los derechos digitaless.

En primer lugar y por lo que se refiere al uso de dispositivos
digitales, el articulo 87 reconoce el derecho a la proteccién
de la intimidad frente a ellos y al empleador. No obstante,
prevé el acceso del empleador «a los contenidos derivados
del uso de medios digitales facilitados a los trabajadores a
los solos efectos de controlar el cumplimiento de las
obligaciones laborales o estatutarias y de garantizar la
integridad de dichos dispositivos».

Este acceso exige de los empleadores que establezcan
«criterios de utilizacién de los dispositivos digitales
respetando en todo caso los estandares minimos de
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proteccién de su intimidad de acuerdo con los usos sociales
y los derechos reconocidos constitucional y legalmente. En
su elaboracién deberan participar los representantes de los
trabajadores». También se prevé la necesidad de especificar
los usos autorizados y exige que se establezcan garantias
para preservar la intimidad de los trabajadores, tales como,
en su caso, la determinacion de los periodos en que los
dispositivos podran utilizarse para fines privados. Asimismo,
la Ley espanola dispone: «los trabajadores deberan ser
informados de los criterios de utilizacion».

El articulo 88 proclama el derecho a la desconexién digital
en el ambito laboral con el fin de «garantizar, fuera del
tiempo de trabajo legal o convencionalmente establecido, el
respeto de su tiempo de descanso, permisos y vacaciones,
asi como de su intimidad personal y familiar».

El alcance de este derecho depende de «la naturaleza y
objeto de la relacién laboral» y con el mismo se pretende
potenciar «el derecho a la conciliacién de la actividad laboral
y la vida personal y familiar y se sujetaran a lo establecido
en la negociacién colectiva o, en su defecto, a lo acordado
entre la empresa y los representantes de los trabajadores».
El procedimiento de regulacion corresponde al empleador
quien, previa audiencia de los representantes de los
trabajadores, elaborard una politica interna dirigida a
trabajadores, incluidos los que ocupen puestos directivos,
en la que definiran las modalidades de ejercicio del derecho
a la desconexiéon y las acciones de formacién y de
sensibilizacién del personal sobre un uso razonable de las
herramientas tecnoldgicas que evite el riesgo de fatiga
informatica. En particular, se preservara el derecho a la
desconexion digital en los supuestos de realizacidén total o
parcial del trabajo a distancia asi como en el domicilio del
empleado vinculado al uso con fines Ilaborales de
herramientas tecnoldgicas.

El articulo 89 de la Ley espafiola pretende una regulacidon
del uso de dispositivos de videovigilancia y de grabacion de
sonidos en el lugar de trabajo.

Por una parte, permite a los empleadores «tratar las
imagenes obtenidas a través de sistemas de camaras o
videocamaras para el ejercicio de las funciones de control
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de los trabajadores o los empleados publicos previstas,
respectivamente, en el articulo 20.3 del Estatuto de los
Trabajadores y en la legislacion de funcién publica, siempre
que estas funciones se ejerzan dentro de su marco legal y
con los limites inherentes al mismo. Los empleadores
habran de informar con caracter previo, y de forma expresa,
clara y concisa, a los trabajadores o los empleados publicos
Y, en Ssu caso, a sus representantes, acerca de esta
medida».

Por otra parte, la Ley espafiola resuelve un caso especial
que enuncia en estos términos: «En el supuesto de que se
haya captado la comisidon flagrante de un acto ilicito por los
trabajadores o los empleados publicos se entendera
cumplido el deber de informar cuando existiese al menos el
dispositivo al que se refiere el articulo 22.4 de esta ley
organica». La efectividad de tales pruebas exige que, por lo
menos, se haya colocado un dispositivo informativo en lugar
suficientemente visible que identifique la existencia del
tratamiento, la identidad del responsable y la posibilidad de
ejercitar los derechos, pudiendo hacerlo mediante un cédigo
de conexion o direccion de internet a esta informacion.
Ahora bien, la Ley espafola establece un limite absoluto a la
«instalacién de sistemas de grabacidon de sonidos [o] de
videovigilancia»: cuando se trate de «lugares destinados al
descanso o esparcimiento de los trabajadores o los
empleados publicos, tales como vestuarios, aseos,
comedores y analogos».

También se establecen garantias adicionales de modo que
«la utilizacidon de sistemas similares a los referidos en los
apartados anteriores para la grabacion de sonidos en el
lugar de trabajo se admitird Unicamente cuando resulten
relevantes los riesgos para la seguridad de las instalaciones,
bienes y personas derivados de la actividad que se
desarrolle en el centro de trabajo y siempre respetando el
principio de proporcionalidad, el de intervencién minima vy
las garantias previstas en los apartados anteriores. La
supresion de los sonidos conservados por estos sistemas de
grabacion se realizara atendiendo a lo dispuesto en el
apartado 3 del articulo 22 de esta ley».
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Por ultimo, el articulo 90 se refiere a la utilizacion de
sistemas de geolocalizacion en el ambito laboral que pueden
instalar los empleadores bajo ciertas condiciones.

Por una parte, el tratamiento de los datos obtenidos a
través de sistemas de geolocalizacién para el ejercicio de las
funciones de control de los trabajadores o empleados
publicos previstas, respectivamente, en el articulo 20.3 del
Estatuto de los Trabajadores y en la legislacidon de funcién
publica, debe realizarse siempre dentro de su marco legal y
con los limites inherentes.

Por otra parte, se requiere la informacién previa por parte
de los empleadores de forma expresa, clara e inequivoca a
los trabajadores o los empleados publicos y, en su caso, a
sus representantes, acerca de la existencia y caracteristicas
de estos dispositivos. Igualmente deberan informarles
acerca del posible ejercicio de los derechos de acceso,
rectificacidn, limitacién del tratamiento y supresion.

El articulo 91 deja un ambito de regulacién a la negociacidon
colectiva de modo que «los convenios colectivos podran
establecer garantias adicionales de los derechos y libertades
relacionados con el tratamiento de los datos personales de
los trabajadores y la salvaguarda de derechos digitales en el
ambito laboral».

3. LA JURISPRUDENCIA EUROPEA SOBRE LA
PROTECCION DE LA VIDA PRIVADA Y LOS DATOS
PERSONALES DE LOS TRABAJADORES EN EL MARCO
TECNOLOGICO ACTUAL

El desarrollo vertiginoso de las nuevas tecnologias permite
rastrear en los dltimos afios una evolucién de la
jurisprudencia europea y de la jurisprudencia de los
tribunales espafioles en materia de privacidad y datos
personales de los trabajadores en general y de los
empleados publicos en particular. De hecho, se comprueban
las titubeantes respuestas de los tribunales en los distintos
niveles, europeo y nacional, y la atencién del legislador a
resolverlos con opciones legislativas claras.

El examen debe tener en cuenta los desarrollos en
Estrasburgo a cargo del Tribunal Europeo de Derechos
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Humanos, en Luxemburgo por obra del Tribunal de Justicia
de la Unién Europea y en los tribunales espanoles.

3.1. LA JURISPRUDENCIA DEL TRIBUNAL EUROPEO DE
DERECHOS HUMANOS

El Tribunal Europeo de Estrasburgo ha elaborado una
jurisprudencia solida en materia de proteccion de Ia
privacidad y de los datos personales que es aplicable en el
ambito laboral.

Recientemente se han adoptado dos sentencias de
particular trascendencia: sentencia Barbulescu c. Rumania
(2017)” y sentencia Loépez Ribalda y otros c. Espafa
(2019)8. En estos dos casos se muestra la division existente
en el propio Tribunal de Estrasburgo que, primero, en una
Sala, considera que ha habido violacion de derechos
fundamentales o que no la ha habido, mientras que, a
continuacion, la Gran Sala llega a la interpretacion
contraria.

En la sentencia Barbulescu c. Rumania la Gran Sala corrige
en 2017 la sentencia de 2016 de la Sala. En la primera
sentencia se dice que no hubo violacion del articulo 8 por
seis votos a uno; en cambio, la Gran Sala consideré que
hubo violacién del derecho a la vida privada por 11 votos
frente a 6. Sumando los votos de ambas instancias se
puede comprobar que, en teoria, habria habido empate
entre los jueces que participaron en la deliberaciéon de
ambas sentencias.

Los hechos se refieren al despido de un ingeniero de una
empresa rumana por el uso de Yahoo Messenger durante el
trabajo para el intercambio de mensajes que habia
mantenido con su novia y con su hermano.

7 TEDH (Gran Sala), sentencia de 5 de septiembre de 2017,
Barbulescu c. Rumania, procedimiento n® 61496/08 (despido del
empleado por el uso de un servicio de mensajeria en linea de la
empresa). La Sala se habia pronunciado en este asunto en virtud
de la sentencia de 12 de enero de 2016.

8 TEDH (Gran Sala), sentencia de 17 de octubre de 2019, Ldpez
Ribalda y otros c. Espafa, procedimientos n°® 1874/13 y 8567/13
(videovigilancia de empleados sin ser advertidos). La Sala se habia
pronunciado en la primera sentencia el 9 de enero de 2018.
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La Sala se apoyd, fundamentalmente, en la comisiéon de una
falta disciplinaria del trabajador al haber utilizado Yahoo
Messenger para usos privados.
La Gran Sala matiza, en cambio, su respuesta para llegar a
la conclusién de que hubo violacién del articulo 8 CEDH. Su
punto de partida es la existencia de un contrato de trabajo,
la falta de consenso en las legislaciones nacionales para
resolver esta cuestion y la rapida evolucidon en este ambito.
El contrato de trabajo determina que se mantenga, por una
parte, el derecho del trabajador al respeto de su vida
privada; pero, a juicio del Tribunal Europeo, ha de tenerse
en cuenta el derecho de control, incluidas las prerrogativas
disciplinarias, que ejerce el empleador para asegurar el
buen funcionamiento de la empresa (§ 124).
En este sentido, concluye el Tribunal Europeo: «las
instrucciones de un empleador no pueden reducir a la nada
el ejercicio de la vida privada social en el lugar de trabajo.
El respeto de la vida privada y de la confidencialidad de las
comunicaciones continla exigiéndose, incluso si estas
tltimas pueden limitarse en la medida que sea necesario»
(§ 80).
A tal fin, el Tribunal Europeo procedié a una sistematizacién
de los criterios que debia tener en cuenta para enjuiciar
estos casos en los siguientes términos:
1) El empleado debe ser informado claramente y con
caracter previo a su instalacién de la posibilidad de
que el empleador adopte medidas de vigilancia de su
correspondencia y sus comunicaciones.
2) Es importante la amplitud de la vigilancia del
empleador y el grado de injerencia en la vida privada
del empleado, debiendo distinguirse entre el flujo de
comunicacién y su contenido.
3) Corresponde al empleador la justificacion de los
motivos legitimos del uso de la vigilancia y de su
alcance y de sus limites.
4) Debe analizarse la posibilidad de alcanzar el fin
legitimo a través de medios y de medidas menos
invasivas para el contenido de las comunicaciones
del trabajador.
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5) Deben tenerse en cuenta las consecuencias de la
vigilancia para el empleado pudiendo controlarse su
proporcionalidad, es decir, la utilizacién para el fin
pretendido que haga el empleador de tales datos.
6) El empleador debe ofrecer al trabajador garantias
adecuadas especialmente si las medidas son
invasivas (§ 121).
En el examen del caso concreto la Gran Sala subraya los
defectos que observa en el enjuiciamiento de los tribunales
rumanos, a saber y por una parte, no verificaron si el
trabajador habia sido advertido con caracter previo de la
posibilidad de vigilar sus comunicaciones de Yahoo
Messenger; y, por otra, el trabajador no habia sido
informado de la naturaleza ni del alcance de la vigilancia.
Ademas, los tribunales rumanos tampoco determinaron las
razones que justificaban la aplicacion de medidas de
control, ni si el empleador podria haber utilizado medidas
menos invasivas para la vida privada y su correspondencia,
ni, en fin, si el acceso al contenido de las comunicaciones
hubiese sido posible sin su conocimiento (§ 140).
Ahora bien, la Gran Sala no concede indemnizacién alguna
al trabajador sino que, simplemente, considera que la
constatacion de la violacidbn supone una satisfaccion
suficiente del dafio moral que se le habian causado.
En el asunto Ldopez Ribalda se planteaba la cuestion de la
vulneracion de los derechos de las empleadas de un
supermercado videovigilado sin que hubiesen sido
advertidas del alcance del control dado que algunas de las
camaras estaban ocultas. El propio Tribunal Europeo se
refiere a un antecedente propio, la decision Képke (2010)
referida a un supuesto similar en Alemania®.

° TEDH, decision de 5 de octubre de 2010, Karin Képke c.
Alemania, recurso n® 420/07 (camara oculta en un supermercado
para detectar si se habian producido hurtos). En este caso se
acordd la inadmisibilidad del recurso y se considerd, en esencia,
que los tribunales alemanes habian ponderado el derecho de
propiedad del empleador, que no tenia otro medio efectivo de
protegerse contra los hurtos en el establecimiento de su
propiedad, en relacién con el derecho de la empleada a que se
respetase su vida privada.
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Ante los tribunales espafoles, cinco cajeras de un
supermercado de Mercadona en Granollers (Barcelona)
fueron despedidas por haberse comprobado, después de
gue la empresa hubiese colocado videocamaras, algunas
visibles pero otras ocultas, estas ultimas enfocaban a las
cajas sin haberlo advertido a las trabajadoras que
escaneaban los productos y luego cancelaban las compras
de clientes, compafieros y las suyas propias o dejaban salir
con los productos sin pagar. Las trabajadoras despedidas
reconocieron los hechos pero alegaron la vulneracién de su
derecho a la intimidad en el trabajo.

El Juzgado de lo Social de Granollers y la Sala de lo Social
del Tribunal Superior de Justicia de Catalufia desestimaron
las demandas frente a los despidos; la Sala de lo Social del
Tribunal Supremo y el Tribunal Constitucional inadmitieron
la casacién y el recurso de amparo.

En cambio, la primera sentencia de 2018 del Tribunal
Europeo condend a Espaifia basandose en el enjuiciamiento
realizado por los jueces espafoles; no obstante, en 2019 la
sentencia de la Sala cambia de criterio y desestima el
recurso.

En ambas sentencias, el Tribunal Europeo recuerda su
jurisprudencia sobre el derecho a la vida privada conforme a
la cual «la expectativa razonable de una persona respecto a
su intimidad es un factor revelador pero no necesariamente
concluyente».

Asimismo, en el caso concreto, el Tribunal de Estrasburgo
subraya que «la videovigilancia encubierta de un empleado
en su lugar de trabajo debe considerarse, en si misma,
como una importante intromisién en su vida privadas.

En fin, el Tribunal Europeo comprueba que la legislacidon
espafiola ya obligaba a informar a los clientes y a los
trabajadores sobre el uso de la videovigilancia encubierta
por un tiempo prolongado. No obstante, a juicio del Tribunal
Europeo la utilizacién en el procedimiento judicial del
material grabado en secreto no se opone a las exigencias de
equidad garantizadas por el articulo 6.1 del Convenio.

Ahora bien, la sentencia de 2018 el Tribunal Europeo
reprocha a los tribunales espafoles no haber alcanzado un
equilibrio equitativo entre el derecho de las trabajadoras al
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respeto de su vida privada con arreglo al articulo 8 del
Convenio y el interés de su empleador en la proteccion de
sus derechos patrimoniales. De esta solucion discrepd el
juez Dedov al considerar que «el fallo de la mayoria
contradice el principio general del derecho: no se debe
permitir que los demandantes se beneficien legalmente de
sus propios actos ilicitos». El Tribunal de Estrasburgo
concede a cada una de las cinco empleadas una
indemnizacion por dafios morales de 4.000 euros. No
obstante, dos de los siete jueces europeos consideraron que
la propia sentencia hubiese sido satisfaccion bastante.
En cambio, la sentencia de 2019 de la Gran Sala llega a la
conclusion contraria, por 14 votos a 3, de modo que decide
que Espafia no habria vulnerado el articulo 8 del Convenio.
El Tribunal Europeo se basa expresamente en la decision
Képke y en la sentencia Barbulescu, siguiendo las mismas
indicaciones, vuelve a repetir los elementos que deben
determinar la proporcionalidad de las medidas de
videovigilancia:
1) El empleado debe ser informado claramente y con
caracter previo a su instalacién de la posibilidad de
que el empleador adopte medidas de videovigilancia.
2) Resulta importante tener en cuenta la amplitud de
la videovigilancia del empleador y el grado de
injerencia en la vida privada del empleado: lugares
mas o menos privados, limites espaciales vy
temporales, y nUmero de personas que tienen acceso
a los datos.
3) Es necesaria la justificaciéon por el empleador de
los motivos legitimos del uso de la videovigilancia y
de su alcance, de tal modo que cuanto mas invasiva
sea la videovigilancia, mas exigente debe ser su
justificacion.
4) Debe considerarse la posibilidad de alcanzar el fin
legitimo a través de medios y de medidas menos
invasivas en la vida privada del asalariado.
5) Han de tenerse en cuenta las consecuencias de la
videovigilancia para el empleado pudiendo controlar
la utilizacién que haga el empleador de tales datos
en funcidn de la finalidad perseguida.
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6) El empleador debe ofrecer al empleado las
garantias adecuadas, directamente, a través de sus
representantes, bajo el control de un organismo
independiente o si hay posibilidad de presentar
reclamaciones, especialmente cuando las medidas
son invasivas (§ 116).
Finalmente, la Gran Sala del Tribunal Europeo llega a la
conclusion de que no hubo violacidon del articulo 8 del
Convenio, debido a las garantias que ofrecia la normativa
espafiola, teniendo en cuenta el enjuiciamiento detallado
hecho por el Juzgado de Granollers y por la Sala de lo Social
de Barcelona del que se deducia la justificacion vy
proporcionalidad de las medidas de videovigilancia y, en fin,
en atencién a las vias de recurso ante la Agencia Espafiola
de Proteccién de Datos y ante otros tribunales que, sin
embargo, las empleadas no utilizaron (§ 137).
En cambio, el voto disidente que pretendia constatar la
violacion del articulo 8 reprochaba a la legislacién espanola
gue no hubiese previsto mas que una Unica garantia
especifica al régimen de videovigilancia, la obligaciéon de
advertir con caracter previo a los empleados de |la
instalacion y utilizacion de la vigilancia, sin que se
estableciese ninguna otra excepcion (§ 4); lo que no se
habria producido en el caso de las cadmaras ocultas y, en
consecuencia, hubiese determinado, dice el voto
discrepante, la vulneracion por Espafia del derecho
fundamental a la privacidad de los trabajadores.
En suma, puede observarse que la jurisprudencia de
Estrasburgo es oscilante y no termina por decantarse por
una solucién Unica. No obstante, los elementos
fundamentales de la jurisprudencia estan ya disenados.

3.2. LA JURISPRUDENCIA DEL TRIBUNAL DE JUSTICIA DE
LA UNION EUROPEA

La Unidn Europea ha respondido legislativamente de una
manera apropiada frente a los desafios de las nuevas
tecnologias en la vida privada y en la proteccidon de datos
personales. Ahora bien, en el caso de los trabajadores, la
jurisprudencia de Luxemburgo no es, hasta ahora,
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particularmente significativa. Sin embargo, ofrece algunos
elementos que merecen destacarse.

En la sentencia Osterreichischer Rundfunk y otros (2003) el
Tribunal de Justicia aborda la cuestién de la conformidad
con el derecho a la proteccién de datos del control que
corresponde al Tribunal de Cuentas y otros organismos
publicos sobre los ingresos de determinados empleados de
la televisién publica austriaca y otros entes territoriales y
empresas publicas?®.

El Tribunal de Justicia considera que cabe una amplia
divulgacién del importe de los ingresos anuales y, cuando
estos superan un limite determinado, del nombre de las
personas empleadas por las entidades sujetas al control del
Tribunal de Cuentas, si es necesaria y apropiada para lograr
el objetivo de buena gestion de los recursos publicos.

La sentencia Worten (2013) se pronuncia sobre las
cuestiones del registro del tiempo de trabajo, con Ia
indicacion de las horas en que cada trabajador inicia y
finaliza la jornada y las pausas de descanso, y considera
que estd comprendido en el concepto de «datos personales»
aplicdndose la legislacion europea al efecto, en aquel
entonces la Directiva 95/46/CE*!.

La cuestion prejudicial planteada por un tribunal de trabajo
portugués pretendia saber si era conforme con el Derecho
de la Unién europea la imposicion de una multa a una
empresa que no habia permitido que la Inspeccién laboral
procediera a la consulta inmediata del registro del tiempo
de trabajo de los trabajadores de un establecimiento de la
empresa Worten.

A pesar de las garantias en materia de proteccion de datos,
la legislacién europea no impide que se aplique la Directiva

10 TICE, sentencia de 20 de mayo de 2003, Osterreichischer
Rundfunk 'y otros, C-465/00, C-138/01 y (C-139/01,
EU:C:2003:294 (divulgacion de datos sobre los ingresos de
empleados de entidades sujetas al control financiero externo).

1 TICE, sentencia de 30 de mayo de 2013, Worten —
Equipamentos para o Lar, S.A. / Autoridade para as Condigdes de
Trabalho (ACT), C-342/12, EU:C:2013:355 (acceso de |la
inspeccion de Trabajo para la supervisién de las condiciones de
trabajo).
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2003/88/CE relativa a determinados aspectos de |la
ordenacion del tiempo de trabajo. La efectividad de esta
Directiva puede establecer la obligacion del empleador de
proporcionar a una autoridad de control laboral el acceso
inmediato al registro del tiempo de trabajo dado que esta
obligacién puede resultar necesaria si contribuye a una
aplicacién mas eficaz de la normativa en materia de
condiciones de trabajo.

Este enfoque ha sido confirmado por la sentencia
Federacion de Servicios de Comisiones Obreras (CCOO) /
Deutsche Bank (2019), en la medida en que el Tribunal de
Justicia considera necesario garantizar el efecto util de los
derechos recogidos en la Directiva 2003/88 y el articulo
31.2 de la Carta de todo trabajador a la limitaciéon de la
duraciédn maxima del trabajo y a periodos de descanso
diarios y semanales, asi como a un periodo de vacaciones
anuales retribuidas, de tal modo que las autoridades
nacionales estan obligadas a «imponer a los empresarios la
obligacién de implantar un sistema objetivo, fiable y
accesible que permita computar la jornada laboral diaria
realizada por cada trabajador»'2.

La sentencia Nowak (2017) aplica la Directiva 95/46 a un
examen profesional hecho en el Colegio de censores jurados
de cuentas de Irlanda'3. A juicio del Tribunal de Justicia,
«las respuestas por escrito dadas por un aspirante en un
examen profesional y las eventuales anotaciones del
examinador referentes a esas respuestas son datos
personales» (apartado 62).

No obstante, el Tribunal de Justicia considera que,
transcurrido un plazo determinado, puede haber interés en
que tales examenes se destruyan teniendo presentes los
derechos de terceros. En efecto, el Tribunal de Justicia
subraya expresamente que un aspirante tendria derecho a

12 TJUE (Gran Sala), sentencia de 14 de mayo de 2019, Federacion
de Servicios de Comisiones Obreras (CCOO) / Deutsche Bank,
S.A.E., C-55/18, EU:C:2019:402 (sistema de registro de la jornada
laboral diaria realizada por sus trabajadores).

13 TJUE, sentencia de 20 de diciembre de 2017, Nowak, C-434/16,
EU:C:2017:994 (anotaciones en un examen profesional como
datos personales).
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solicitar al responsable del tratamiento de datos que,
transcurrido un determinado periodo de tiempo, se
supriman sus respuestas al examen y las correspondientes
anotaciones del examinador, es decir, que se destruyan. A
lo que afiade el Tribunal de Justicia: «habida cuenta de la
finalidad de las respuestas del aspirante en un examen y de
las correspondientes anotaciones del examinador, su
conservacion en una forma que permita la identificacidon del
aspirante ya no parece necesaria a priori, una vez que el
procedimiento de examen esta definitivamente concluido y
no puede ser objeto de recurso, de tal modo que tales
respuestas y anotaciones han perdido cualquier valor
probatorio» (apartado 55).

Y de manera muy clara el Tribunal de Justicia insiste en las
limitaciones que tanto la Directiva 95/46 como el
Reglamento 2016/679, que sustituyd a dicha Directiva,
establecen a esos derechos (apartado 59).

Los desarrollos en otros ambitos del derecho a la proteccidon
de datos personales y el uso de Internet!* o la proteccion de
datos biométricos!> pueden arrojar luz al ambito
propiamente de Ilas relaciones entre empleadores vy
trabajadores.

3.3. LA JURISPRUDENCIA DE LOS TRIBUNALES ESPANOLES
En Espafa las cuestiones relativas a los derechos de
privacidad y de proteccion de datos de los trabajadores se
resuelven tanto en la jurisdiccion social cuando conoce de

4 TIUE (Gran Sala), sentencia de 24 de septiembre de 2019,
Google / Comision Nacional de Informatica y Libertades de Francia,
C-507/17, EU:C:2019:772 (alcance territorial del derecho al olvido
en Internet); TIJUE (Gran Sala), sentencia de 1 de octubre de
2019, Planet49, C-673/17, EU:C:2019:801 (consentimiento sobre
datos personales en Internet y cookies); TJUE, sentencia de 3 de
octubre de 2019, Eva Glawischnig-Piesczek / Facebook Ireland
Limited, C-18/18, EU:C:2019:821 (obligaciones de una red social a
bloquear o a suprimir datos almacenados y declarados
judicialmente ilicitos).

15 TJUE, sentencia de 3 de octubre de 2019, Staatssecretaris van
Justitie en Veiligheid / A y otros, C-70/18, EU:C:2019:823
(registro de datos biométricos de trabajadores turcos).
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los litigios entre trabajadores y empresarios como en la
jurisdiccion contencioso-administrativa cuando quedan
afectados los empleados publicos (el acceso de los todos al
empleo publico, incluido el personal laboral, y las vicisitudes
laborales de los funcionarios y del personal estatutario).
Todo parece indicar una convergencia en las soluciones de
la jurisdiccidn social y de la jurisdiccion contencioso-
administrativa producida no solo por la jurisprudencia
europea antes referida sino también por la jurisprudencia
constitucional. De hecho, el Tribunal Constitucional,
intérprete supremo de la Constitucion y que protege de
manera especial determinados derechos fundamentales por
via de amparo, en particular tal como resultan del articulo
18 de la Constitucién, actia como punto de referencia de
las jurisdicciones implicadas.

No es posible un examen exhaustivo de la jurisprudencia de
los tribunales espafoles por lo que se han elegido algunas
sentencias que marcan la tendencia en la jurisdiccién
constitucional y en la jurisdiccién ordinaria, social y
contencioso-administrativa.

3.3.1 Tribunal Constitucional

El Tribunal Constitucional se pronuncid en la sentencia
39/2016 en un recurso de amparo formulado por una
trabajadora de una tienda de moda Bershka, del Grupo
Inditex, en Ledn que habia sido despedida como
consecuencia de las imagenes captadas por una cdmara de
videovigilancia instalada sin comunicacion previa a la
trabajadora, aunque habia aviso en la tienda de instalacién
de cdmaras, y de las que se deducian que se habia
apropiado de 189,92 euros de la caja'®. Tanto el Juzgado
como la Sala de lo Social habian desestimado Ia
impugnacion del despido disciplinario de la trabajadora.
Sobre este particular, el Tribunal Constitucional se refiere,
en primer lugar, al consentimiento y sefiala: «En el ambito

16 TC (Pleno), sentencia 39/2016, de 3 de marzo, ponente: Roca
Trias (despido basado en las imagenes captadas por una camara
de videovigilancia instalada sin comunicacion previa a la
trabajadora de Bershka).
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laboral el consentimiento del trabajador pasa, por tanto,
como regla general a un segundo plano pues el
consentimiento se entiende implicito en la relacidon negocial,
siempre que el tratamiento de datos de caracter personal
sea necesario para el mantenimiento y el cumplimiento del
contrato firmado por las partes». No obstante, precisa: «el
consentimiento de los trabajadores afectados si serd
necesario cuando el tratamiento de datos se utilice con
finalidad ajena al cumplimiento del contrato».
En segundo lugar, el Tribunal Constitucional se pronuncia
sobre el deber de informacidon que pesa sobre el empleador
en este sentido: «El deber de informacidon previa forma
parte del contenido esencial del derecho a la proteccion de
datos, pues resulta un complemento indispensable de la
necesidad de consentimiento del afectado».
En tercer lugar, el Tribunal Constitucional prevé excepciones
a los dos supuestos anteriores en estos términos: «el
incumplimiento del deber de requerir el consentimiento del
afectado para el tratamiento de datos o del deber de
informacién previa so6lo supondra una vulneracion del
derecho fundamental a la proteccion de datos tras una
ponderaciéon de la proporcionalidad de la medida adoptada».
En el caso concreto, el Tribunal Constitucional desestima el
recurso de amparo por considerar que se habia respetado el
principio de proporcionalidad en sus tres dimensiones (juicio
de necesidad, juicio de idoneidad y proporcionalidad en
sentido estricto), a saber:
la medida de instalacion de céamaras de seguridad
que controlaban la zona de <caja donde Ila
demandante de amparo desempefaba su actividad
laboral era una medida justificada (ya que existian
razonables sospechas de que alguno de los
trabajadores que prestaban servicios en dicha caja
se estaba apropiando de dinero); idonea para la
finalidad pretendida por la empresa (verificar si
algunos de los trabajadores cometia efectivamente
las irregularidades sospechadas y en tal caso adoptar
las medidas disciplinarias correspondientes);
necesaria (ya que la grabacion serviria de prueba de
tales irregularidades); vy equilibrada (pues Ia
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grabacion de imagenes se limitd a la zona de la
caja), por lo que debe descartarse que se haya
producido lesién alguna del derecho a la intimidad
personal consagrado en el art. 18.1 CE (FJ] 5).
A esta sentencia se formularon dos votos particulares,
firmados por tres de los once magistrados del Tribunal
Constitucional, en los que proponen la solucién contraria.
Por una parte, el voto suscrito por el magistrado Valdés Dal-
Ré, catedratico de Derecho del Trabajo, considera: «el
despido debié calificarse como nulo, por no haberse
cumplido el deber de informacién que impone al empresario
el art. 18.4 CE» que reniega enérgicamente por una
interpretacion en la que «ni los poderes o facultades
empresariales son, sin excepcién y de manera universal,
expresiones directas e indefectibles de los arts. 33 y 38 CE
que quepa confrontar de manera mecanica y sin mayor
fundamentacién con los derechos fundamentales de los
trabajadores; ni, en fin, las facultades del empresario vy,
menos aun si se ejercen de modo irregular o desviado,
como mas adelante tendré ocasion de razonar, pueden
restringir aquellos derechos en el &ambito de las
organizaciones productivas, incluidos, claro esta, los
formulados en el art. 18 CE».
El otro voto particular, del magistrado Xiol Rios, adopta la
misma postura e insiste en que la informacion al publico no
sea suficiente sino que debe informarse a los trabajadores.
Ademads, su voto revela lo ajustado de la solucién al
proponer que se estimase el amparo pero se mantuviesen
las sentencias previas dado que «tanto en primera instancia
como en suplicacion se hace constar por los respectivos
tribunales que existen otros elementos de prueba
independientes de la videovigilancia suficientes para
entender probados los hechos que dieron lugar al despido».
El sentido de la sentencia responde, con toda probabilidad,
a la influencia de la soluciéon dada en la primera sentencia
Barbulescu (2016), que no habia apreciado la violacién del
derecho a la vida privada. Aunque, ha de recordarse que a
la luz de la segunda sentencia Barbulescu (2017), dictada
seis meses después, la sentencia podria haber sido
estimatoria. En cambio, a la luz de la primera sentencia
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Lépez Ribalda (2018), la solucién del Tribunal Constitucional
hubiese sido mas controvertida que desde la perspectiva de
la segunda sentencia Ldpez Ribalda (2018) en que la
solucion de Estrasburgo y de Madrid parecen sincronizarse.
Aun cuando no sea en el ambito laboral, es importante
tener en cuenta la sentencia 97/2019 donde el Tribunal
Constitucional se refiere al uso de datos de la denominada
lista Falciani'” y confirma las sentencias de instancia y de
casacion que habian condenado por delito contra la
Hacienda publica en la declaracién del impuesto de la renta
de 2005 y en la de 2006 a un empresario domiciliado en
Madrid?8.

El Tribunal Constitucional deniega el amparo porque «los
datos que son utilizados por la Hacienda Publica espaiiola se
refieren a aspectos periféricos e inocuos de la llamada
“intimidad econdémica”. No se han introducido dentro del
proceso penal datos, como podrian ser los concretos
movimientos de cuentas, que puedan revelar o que
permitan deducir los comportamientos o habitos de vida del
interesado [...] Los datos controvertidos son,
exclusivamente, la existencia de la cuenta bancaria y el
importe ingresado en la misma. El resultado de la
intromisién en la intimidad no es, por tanto, de tal
intensidad que exija, por si mismo, extender Ilas
necesidades de tutela del derecho sustantivo al ambito del
proceso penal, habida cuenta que, como ya se ha dicho,
éste no tiene conexidn instrumental alguna con el acto de
injerencia verificado entre particulares».

Estas dos vias de aproximacion, el caracter mas o menos
periférico e inocuo de los datos tenidos en cuenta asi como
la existencia de un ilicito previo, especialmente si es grave,
determinan en gran medida las soluciones que deben
alcanzar los tribunales.

17 TC (Pleno), sentencia 97/2019, de 17 de julio de 2019, ponente:
Montoya Melgar (uso de datos de la lista Falciani para la
persecucion de delitos de defraudacion tributaria).

18 TS (Sala 23), sentencia de 23 de febrero de 2017, recurso n°
1281/2016, ES:TS:2017:471, ponente: Marchena Gomez (delito
fiscal y lista Falciani).
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3.3.2 La jurisprudencia social y contencioso-administrativa
del Tribunal Supremo

En primer lugar y por lo que se refiere a la jurisdiccion
social, la sentencia de 2 de febrero de 2017, del Pleno de la
Sala Social acepta la legitimidad de pruebas videograficas
obtenidas en la entrada y espacios comunes de un gimnasio
sin que el Tribunal Supremo exija haber comunicado que su
uso podria hacer en procedimientos disciplinarios?®.

Un trabajador habia sido despedido, entre otras razones por
colar a clientes sin entrada, para lo tanto el Juzgado como
la Sala de lo Social de Barcelona habian declarado la
improcedencia del despido por las pruebas de que se habia
valido el empleador.

En cambio, el Tribunal Supremo acepté las pruebas
videograficas y consideré que «el uso de la videocamara
revistid caracter razonable y proporcionado a su objeto sin
que por el lugar de su instalaciéon exista riesgo para la
vulneracion del derecho al honor a la intimidad personal y
familiar ni por las circunstancias de tiempo y oportunidad lo
haya tampoco para el pleno ejercicio de sus derechos al
haber actuado el demandante como lo ha hecho siendo
conocedor de que su conducta estaba siendo grabada y de
que por lo que respecta a las camaras de la entrada el
acceso indebido con auxilio interno ya habia sido objeto de
sancion».

El Tribunal Supremo acoge, en su sentencia de 23 de
febrero de 2017 la jurisprudencia Barbulescu en el ambito
social considerando que estd en sintonia con la
jurisprudencia constitucional?®. La cuestién se planteaba
respecto del rechazo de determinadas pruebas que habian
justificado el despido de un trabajador.

19 TS (Sala 42, Pleno), sentencia de 2 de febrero de 2017, recurso
n% 554/2016, ES:TS:2017:817, ponente: Calvo Ibarlucea (validez
de pruebas videogréficas en la entrada y espacios publicos sin que
se avisase a los trabajadores de su uso a efectos disciplinarios).

20 TS (Sala 43), sentencia de 8 de febrero de 2018, recurso n°
1121/2015, ES:TS:2018:594, ponente: De Castro Fernandez
(plena validez procesal de la prueba utilizada por Inditex y
derivada del examen del correo electrdénico existente en ordenador
del trabajador).
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En suplicacién, la Sala de Galicia habia desechado las
pruebas ilicitamente obtenidas a través del control del
correo electrénico del trabajador de Inditex, aunque, a la
vista de otras pruebas, confirmd el despido.

En cambio, la Sala de lo Social del Tribunal Supremo
refuerza el poder de control del empresario en un supuesto
en el que «si no hay derecho a utilizar el ordenador para
usos personales, no habra tampoco derecho para hacerlo en
unas condiciones que impongan un respeto a la intimidad o
al secreto de las comunicaciones, porque, al no existir una
situacién de tolerancia del uso personal, tampoco existe ya
una expectativa razonable de intimidad y porque, si el uso
personal es ilicito, no puede exigirse al empresario que lo
soporte y que ademas se abstenga de controlarlo». A tal
efecto, el Tribunal Supremo reproduce los mismos
argumentos del Tribunal Europeo y se refiere
resumidamente a los criterios establecidos en Estrasburgo y
que giran en torno a los siguientes elementos: «a) el grado
de intromisién del empresario; b) la concurrencia de
legitima razén empresarial justificativa de la monitorizacion;
c) la inexistencia o existencia de medios menos intrusivos
para la consecucién del mismo objetivo; d) el destino dado
por la empresa al resultado del control; e) la previsidon de
garantias para el trabajador».

Por lo que se refiere a la jurisprudencia contencioso-
administrativa del Tribunal Supremo, no es muy abundante
en relacién con la proteccién de la vida privada y de los
datos personales de los empleados publicos (funcionarios y
personal estatutario).

La sentencia de 2 de julio de 2007 se refiere a la proteccidon
de los derechos fundamentales de integridad fisica y datos
personales frente a la implantacion de un sistema de control
horario para empleados publicos en Cantabria mediante la
lectura biométrica de la mano?!.

21 TS (Sala C-A, Seccidén 73), sentencia de 2 de julio de 2007,
recurso n® 5017/2003, ES:TS:2007:5200, ponente: Lucas Murillo
de la Cueva (control de horario mediante la captacion de la imagen
tridimensional de la mano en Cantabria).
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El Tribunal Supremo considera que se trata de datos
personales cuyo registro estd sometido a la normativa
aplicable en la materia; sin embargo, a su juicio «la
finalidad perseguida mediante su utilizacién es plenamente
legitima: el control del cumplimiento del horario de trabajo
al que vienen obligados los empleados publicos».

4. CONCLUSION

La respuesta a los desafios que las nuevas tecnologias
representan para la privacidad y la proteccién de los datos
personales de los trabajadores se basa en una decantacion
del derecho fundamental a la vida privada y a la proteccion
de los datos personales.

La Constitucidon espafola apenas pudo adivinar en 1978 los
cambios que produciria la técnica. Sin embargo, han sido la
adopcién de la Carta de los derechos fundamentales y su
desarrollo legislativo por la Unién Europea, especialmente a
través del vigente Reglamento General de Proteccidon de
Datos, los que han establecido un marco normativo
apropiado que, no obstante, estd en constante desarrollo.
En este sentido sera preciso confiar una mayor participacién
de los interlocutores sociales en la adopcién de normas
convencionales que clarifiquen el alcance del poder de
autoorganizacion de los empleadores y el ambito intimo
irreductible de los trabajadores.

La jurisprudencia europea, especialmente desde
Estrasburgo, ha reflexionado sobre esta cuestion que, en
realidad, se revela especialmente dificil como se deduce de
las sentencias Barbulescu y Ldpez Ribalda, con soluciones
contradictorias y debates especialmente controvertidos
entre los mismos jueces del Tribunal Europeo.

Desde Espafia la atencién y el seguimiento de esta
jurisprudencia europea han sido especialmente intensos sin
que, hoy por hoy, se haya determinado una solucion
univoca. No obstante, parece que habra una convergencia
entre las soluciones adoptadas por los jueces espafioles de
lo laboral y de lo contencioso-administrativos por efecto de
la jurisprudencia europea y de la jurisprudencia
constitucional.
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Ahora bien, todo parece indicar que, si bien el
consentimiento del trabajador no es relevante en este
ambito, la mayor o menor informacién de los trabajadores
sobre el alcance del control del empresario justificara
determinadas invasiones y limitaciones en la privacidad y en
la proteccion de los datos de los trabajadores. Ciertamente,
serd necesario superar un enfoque exclusivamente
procedimental para tener en cuenta los aspectos sustantivos
de la vida privada de los trabajadores. En este sentido, la
mayor o menor afectacion de la intimidad de los
trabajadores serd un elemento decisivo para determinar la
legalidad de la actuacién empresarial porque, como senala,
el Tribunal Europeo de Derechos Humanos: «las
instrucciones de un empleador no pueden reducir a cero el
ejercicio de la vida privada social en el lugar de trabajo»?2.

5. BIBLIOGRAFIA

Comité de Ministros del Consejo de Europa (2015).
Recommendation CM/Rec (2015) 5 on the processing
of personal data in the context of employment, 1 de
abril de 2015, at the 1224th meeting of the
Ministers’ Deputies), Estrasburgo.

Delgado Martin, J. (2019), "Reflexiones sobre la proteccidon
de datos personales en la Administracion de
Justicia", Diario La Ley N° 9363, Madrid.

Gonzalez Gonzalez, C. (2019). "Control empresarial de la
actividad laboral mediante la videovigilancia vy
colision con los derechos fundamentales del
trabajador. Novedades de la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales", Revista
Aranzadi Doctrinal N°. 4, Navarra.

22 TEDH (Gran Sala), sentencia de 5 de septiembre de 2017,
Barbulescu c. Rumania, procedimiento n® 61496/08, antes citada,
§ 80; la version inglesa dice literalmente: «an employer’s
instructions cannot reduce private social life in the workplace to
zero»; la version francesa reza asi: «les instructions d’un
employeur ne peuvent pas réduire a néant l'exercice de la vie
privée sociale sur le lieu de travail».



154 DOCTRINA RGDS (9, 2019)

Grupo de Trabajo sobre Proteccidén de Datos del Articulo 29
(2017). Dictamen 2/2017 sobre el tratamiento de
datos en el trabajo, de 8 de junio de 2017, Comisién
Europea, WP 249, Bruselas.

Jiménez Asensio, R. (2019). Introduccién al nuevo marco
normativo de la proteccion de datos personales en el
sector publico, Instituto Vasco de Administracion
Pablica, Onate.

Mangan, D. (2019). "Beyond Procedural Protection:
Information Technology, Privacy and the Workplace",
European Law Review, August, pp. 559-571.

Ordoiiez Riano, M. (2019). "Los derechos fundamentales de
los trabajadores y el impacto de las nuevas
tecnologias", Dialogos Juridicos 2019. Anuario de la
Facultad de Derecho de la Universidad de Oviedo,
Universidad de Oviedo, Thomson Reuters Aranzadi,
Navarra, pp. 217-232.

Ordofiez Solis, D. (2014). La proteccion judicial de los
derechos en Internet en la jurisprudencia europea,
Editorial Reus, Madrid.

Pérez Miras, J. (2019). El derecho a la proteccion de datos y
a la privacidad: una perspectiva comparada entre la
Unién Europea y Estados Unidos, Tesis doctoral
dirigida por Marycruz Arcos Vargas (dir. tes.).
Universidad de Sevilla (2019).

Rallo Lombarte, A. (2019). Tratado de proteccién de datos.
Actualizado con la Ley organica 3/2018, de 5 de
diciembre, de proteccion de datos personales y
garantia de los derechos digitales, Tirant lo Blanch,
Valencia.

Rodriguez  Escanciano, S (2019). "Videovigilancia
empresarial: limites a la luz de la Ley Organica
3/2018, de 5 diciembre, de proteccién de datos
personales y garantia de los derechos digitales",
Diario La Ley N° 9328, Madrid.

Rojas Rosco, R. y Lépez Carballo, D. (2018). "El impacto del
RGPD en el ambito del control laboral y la era de la
innovacién", Actualidad civil N° 5, 2018 (Ejemplar
dedicado a: Proteccion de datos: entre el RGPD vy la
nueva LOPD), Madrid.



RGDS (9, 2019) Privacidad y datos personales... 155




